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1. Objetivos

Estabelecer diretrizes que possibilitem os colaboradores, terceiros e parceiros do Hcor
seguirem padrBes de comportamento desejaveis e aceitaveis de acordo com a legalidade e
boas praticas mundiais de Seguranca da Informacdo, resguardando o Hcor quanto a
confidencialidade, integridade e disponibilidade das informacgfes e mitigando os riscos ou
gualquer outro impacto negativo, que seja resultado de uma falha de seguranca.

2. Descricao
2.1 Diretrizes da politica de Seguranca da Informacéo

a) As informacgdes do Hcor e dos clientes séo sigilosas e devem ser tratadas de forma
ética de acordo com as politicas internas, evitando-se mau uso e exposicao indevida;

b) As informacgdes relacionadas ao cuidado aos pacientes sdo de carater estritamente
sigilosos e devem estar disponiveis apenas no sistema utilizado como prontuario, e apenas
aos profissionais relacionados a sua assisténcia e ao proprio paciente.

C) A concesséo de acessos deve obedecer ao critério de menor privilégio, no qual os
usuarios tém acesso somente aos recursos de informacdo indispensaveis para o
desempenhar suas atividades e por autorizacdo dos superiores hierarquicos aos mesmos;

d) A senha é utilizada como assinatura eletronica, deve ser mantida em sigilo absoluto
e ndo deve ser compartilhada;

e) Quaisquer relacdes com prestadores de servicos devem existir com base em
contratos das atividades correspondentes. Todos os profissionais que atuam no Hcor devem
seguir seus respectivos codigos de ética e/ou termos de confidencialidade de informacdes a
gual tenham acesso;

f) A utilizacao de informacdes do Hcor e seus pacientes por meio das redes sociais é
monitorada pela area de marketing, e devem seguir as diretrizes descritas no Guia de Boas
Praticas nas Redes Sociais. Outras informacdes relacionadas ao Hcor, s6 serdo publicadas
caso haja autorizacao pelas liderancas da organizacéo.

2.2 Tratamento da informacgéo e protecédo de dados pessoais
Todo tratamento de dados pessoais realizado no Hcor devera respeitar a Lei Geral de
Protecdo de Dados Pessoais (Lei 13.709/2018) e outras normas sobre a matéria, incluindo

regulagdes publicadas pela Autoridade Nacional de Protecéo de Dados, assim como seguir
as diretrizes da politica interna de protecéo de dados.
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2.3 Sistema de gestdo de Seguranca da Informacgéo (SGSI)

O Sistema de Gestdo de Seguranca da Informacdo (SGSI) consiste nas politicas,
procedimentos, diretrizes, recursos e atividades, com o objetivo de proteger os ativos de
informacao. O sistema € uma abordagem sistematica para estabelecer, implementar, operar,
monitorar, revisar, manter e melhorar a Seguranca da Informacéo do Hcor para alcancar os
objetivos de negécios.

2.4 Gestéo de Seguranca da informagéo

Para manter um nivel satisfatorio de seguranca das informacdes, o Hcor constituiu a
equipe de Seguranca da Informacéo e adota as seguintes diretrizes:

a) O controle de acesso dos colaboradores aos ativos de informacao deve ser
aprovado pela equipe de Seguranca da Informacéo. Os acessos devem ser rastreaveis.

b) O acesso fisico nos Data Centers e Salas de Telecom dos colaboradores e terceiros
devem ser registrados.

C) Copias de seguranca devem ser testadas e consideradas vitais para o sistema e
para a retomada das atividades da &rea em caso de contingéncia;

d) Em caso de desastres, alternativas de recuperacao devem ser seguidas de acordo
com o dano ao ambiente, minimizando interrup¢cdes nas operacdes e possibilitando a
continuidade dos processos de negdécios.

e) A utilizacdo da internet nos computadores do Hcor deve ser prioritariamente para 0s
negocios.

f) Regras para a aquisi¢cao e desenvolvimento de sistemas devem ser estabelecidas e
aplicadas.

s)] As redes devem ser identificadas, segregadas e monitoradas;

h) Dispositivos moveis do Hcor destinam-se ao uso em servico para realizacao de suas
atividades de trabalho, devendo ser utilizado somente para esta finalidade. A concesséao de
acesso remoto deve ser autorizada formalmente e solicitada a equipe de Seguranca da
informacéo.

i) As informacdes devem ser classificadas e manuseadas de acordo com a
confidencialidade e as prote¢des necessarias;

) Os ativos devem ser identificados de forma individual, inventariados e protegidos de
acessos indevidos;

k) Um processo de gestdo de mudanca deve estar em vigor, a fim de ndo ocasionar
falhas operacionais ou de seguranca no ambiente produtivo do Hcor.

)] Medidas de seguranca sé&o adotadas para garantir a protecao das informacoes e
riscos de acessos nao autorizados.

m) Todos os incidentes que afetam a seguranca da informacao devem ser reportados a
equipe de Seguranca da informacéo através do e-mail incidenteseginfo@hcor.com.br.

n) Um processo de gestao de riscos deve ser seguido.

0) Comunicados ou campanhas institucionais serdo enviados conforme diretrizes do
Marketing.

p) Para aquisicao de produtos e servicos de Tecnologia da Informacé&o

e Comunicacao devem ser consideradas avaliagao e qualificagéo de

=4 hcor@hcor.com.br O (1) 3053.6611 @ hcor.com.br


mailto:incidenteseginfo@hcor.com.br

hcor

ASSOCIACAO
BENEFICENTE SiRIA

seguranca da informacao dos fornecedores.

q) Descarte e doacdes dos equipamentos eletrénicos e midias de armazenamento devem
garantir os requisitos de Seguranca da Informacao.

r) Diretrizes de identificacao e liberacéo de acesso fisico as dependéncias do Hcor sédo
determinadas conforme diretrizes da Seguranga Patrimonial;

2.5 Das responsabilidades especificas
2.5.1 Dos colaboradores

Todos os colaboradores do Hcor, serdo responsaveis em cumprir e zelar pela realizacéo
eficaz das politicas e principios da Seguranca da Informacdo, no compromisso com 0s
critérios legais e éticos que envolvem o Hcor. E de total responsabilidade de cada
colaborador qualquer prejuizo ou dano que vierem a sofrer ou causarem ao Hcor e/ou a
terceiros, em decorréncia do ndo atendimento as diretrizes das politicas do Hcor aqui
referidas.

2.5.2 Dos gestores

E responsabilidade de cada gestor registrar, atribuir valor, analisar quanto aos riscos e
classificar, as informacdes da sua area. Além de garantir a implementacdo de mecanismos
necessarios para descarte seguro das informacoes.

E de responsabilidade do gestor cumprir e fazer cumprir esta politica e demais itens aqui
referenciados.

2.5.3 Dos prestadores de servico

Os prestadores de servico do Hcor, serdo responsaveis em cumprir as politicas e principios
da Seguranca da Informacao, no compromisso com o0s critérios legais e éticos que envolvem
0 Hcor.

2.5.4 Dos proprietarios de ativos de informacao

O proprietario da informacdo pode ser um diretor, gerente ou coordenador de uma
determinada area ou projeto. E o responsavel pela manutencao, revisao e cancelamento de
autorizagéo a determinada informacao ou conjunto de informacdes sob sua guarda.

2.5.5 Do departamento de Inteligéncia Digital

O departamento é responsavel por gerir 0 uso de tecnologias necessarias ao bom
andamento do negocio, incluindo acBes preventivas e tratamento de incidentes com o
proposito de promover maior nivel de Seguranca da Informacgéo. Além de
propor metodologias, processos especificos para a Seguranca da

bY

Informacdo, e apoiar iniciativas que visem a seguranca dos ativos de
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informacéo.

2.5.6 Do departamento de Administracdo de Pessoal, Gestdo de Terceiros e
Credenciamento Médico

Formalizar nos contratos individuais de trabalho, a responsabilidade quanto ao cumprimento
da politica de Seguranca da Informacdo, e comunicar a area de Inteligéncia Digital
formalmente toda e qualquer alteracdo no quadro funcional da instituicdo, a fim de evitar
acessos ndo autorizados e/ou desnecessarios.

2.5.7 Do departamento Juridico

Cabe ao departamento Juridico acompanhar incidentes que violem significativamente as
politicas de Seguranca da Informacdo, além de revisar e sugerir adaptacbes das
documentagOes citadas, de acordo com as necessidades e perfil de incidentes. Todos o0s
documentos juridicos relacionados a Seguranca da Informacéo e regulamentacdes internas,
deverao ser revisados pela area para que esteja em conformidade com legislacdo pertinente
a sua area de atuacao.

2.6 Auditoria e Monitoramento

O Hcor deve monitorar e registrar todo o uso de informacfes geradas e armazenada em
nosso ambiente, mantendo controles apropriados e trilhas de auditorias em pontos que julgar
como necessario para reduzir riscos. Para isso 0 Hcor reserva-se no direito de implantar
sistemas de monitoramento e acesso as estacfes de trabalho, servidores internos e
externos, e outros componentes da rede. Além de instalar cAmeras nas instalacdes fisicas e
instalacdes de sistemas de protecao e deteccdo de invasao para garantir a seguranca das
informacdes e dos perimetros de acesso;

2.7 Descumprimento
Os colaboradores, terceiros e parceiros sao obrigados a seguir os procedimentos descritos
nesta politica.
Os individuos que forem encontrados em descumprimento desta politica estdo sujeitos a
acOes disciplinares cabiveis, incluindo adverténcia, suspensdo, demissao por justa causa ou
rescisdo contratual, sem prejuizo da comunicacao as autoridades competentes.

3. Observacdes
3.1 Aplicabilidade
Complexo Paraiso

Complexo Cidade Jardim
Radioterapia
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3.2 Divulgacéao da politica de Seguranca da Informacéao

A politica de Seguranca da informacdo deve ser de conhecimento de todas as partes
interessadas.

3.3 Termos e Definicbes

Ativo: Bens do Hcor que tém valor econémico, incluida a informacdo e todo o recurso
utilizado para o seu tratamento, trafego e armazenamento.

Colaboradores: Funcionarios, temporarios, menores aprendizes, estagiarios e prestadores
de servigos.

Incidente de seguranca da informac¢&o: um evento isolado, ou uma série de eventos
relacionados a seguranca da informacdo que sdo indesejados ou inesperados e podem
comprometer as operacdes de negdcios, ameacando a seguranca da informacao.

Informacdo: todo e qualquer contetdo ou dado que tenha valor para a organizacao.

Seguranca da Informacdao: preservacéo do sigilo, da integridade e da disponibilidade de
informacdes.

4. Referéncias Bibliograficas
4.1 Esta politica utilizou como referéncia:
ABNT NBR ISO/IEC 27001:2013;

ABNT NBR ISO/IEC 27002:2013;
Manual JCI 72 edicao;
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